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1. Amac ve Kapsam

1.1. Raporun Amaci:

Bu raporun amaci, Airisto'nun stratejik hedeflerine ulasmasini ve operasyonel siirekliligini tehlikeye
atabilecek potansiyel riskleri sistematik bir sekilde tanimlamak, analiz etmek, degerlendirmek ve bu
riskleri yonetmek i¢in alinacak aksiyonlari ve kontrol mekanizmalarini belirlemektir. Bu proaktif
yaklasim, hizmet kalitemizi giivence altina almay1, paydaglarimizin giivenini korumay1 ve

stirdiiriilebilir bir bilylime saglamay1 hedefler.

1.2. Kapsam:
Bu risk analizi; teknolojik altyapi, bilgi glivenligi, yasal ve diizenleyici uyum, insan kaynaklari,
finansal siirdiiriilebilirlik ve itibar yonetimi dahil olmak iizere Airisto'nun tiim temel operasyonel

siireclerini kapsar.

2. Risk Yonetimi Metodolojisi

Airisto, risklerini yonetmek icin "Tanimla - Analiz Et - Degerlendir - Miidahale Et - izle"

adimlarindan olusan sistematik bir metodoloji izler:

¢ Risk Tamimlama: Potansiyel riskler beyin firtinasi, i¢/dis denetimler ve paydas geri

bildirimleri ile belirlenir.

e Risk Analizi: Her bir riskin ger¢eklesme olasihg (diistik, orta, yiiksek) ve gerceklesmesi

durumunda yaratacag: etkisi (diisiik, orta, yiiksek) analiz edilir.
¢ Risk Degerlendirme: Olasilik ve etki analizine gore riskler dnceliklendirilir.

e Riske Miidahale: Onceliklendirilen riskler i¢in asagidaki stratejilerden biri veya birkag1

uygulanir:

o Azaltma (Mitigation): Riskin olasiligin1 veya etkisini diistirecek kontroller

uygulamak.

o Transfer (Transfer): Riski sigorta gibi {igiincii bir tarafa devretmek.



o Kacinma (Avoidance): Riskli aktiviteden tamamen vazge¢cmek.
o Kabul (Acceptance): Diisiik seviyeli riskler i¢in herhangi bir aksiyon almamak.

e lzleme ve Gézden Gegirme: Uygulanan kontrollerin etkinligi ve risk seviyelerindeki

degisimler siirekli olarak izlenir.

3. Tamimlanan Ana Operasyonel Riskler ve Yonetim Stratejileri

Asagida, Airisto i¢in tanimlanmis ana risk kategorileri, potansiyel riskler ve bunlara yonelik yonetim

stratejilerimiz bulunmaktadir:
3.1. Teknolojik ve Altyapi Riskleri:

e Risk: Hizmet kesintisi (Downtime) - Sunucu arizalari, DDoS saldirilar1 veya altyap1 sorunlari

nedeniyle platformun erisilemez hale gelmesi.
o Etki: Yiiksek | Olasihk: Diisiik
e Yonetim Stratejisi (Azaltma):

o Yiksek erisilebilirlik (%99.9 Uptime SLA) sunan, cografi olarak yedekli bulut
altyapis1 (6rn: AWS, Azure, GCP) kullanima.

o Otomatik yiik dengeleme (load balancing) ve failover sistemleri.

o Gelismis DDoS koruma hizmetleri.

o Sistem performansinin 7/24 anlik izlenmesi ve anomali tespiti.
3.2. Bilgi Giivenligi Riskleri:

e Risk: Veri Ihlali - Kullanici kisisel verilerinin veya sirket verilerinin yetkisiz kisilerce ele

gegcirilmesi.
o Etki: Yiiksek | Olasihk: Diisiik
e Yonetim Stratejisi (Azaltma):

o "Bilgi Giivenligi Politikasi"nda detaylandirilan tiim teknik kontroller (sifreleme,

erigsim kontrolii, MFA vb.).
o Diizenli giivenlik denetimleri ve sizma testleri.
o Kapsamli bir "Olay Miidahale Plani"nin varligi.

o Siber giivenlik sigortasi (Transfer).



3.3. Algoritmik ve Performans Riskleri:

o Risk: Tespit Dogrulugunun Diigsmesi - Yeni nesil yapay zeka modellerinin tespit edilememesi

veya "yanlig pozitif" (insan yazimini Al olarak isaretleme) oraninin artmasi.
e Etki: Yiiksek | Olasihik: Orta
e Yonetim Stratejisi (Azaltma):

o Yapay zeka modellerimizin (Tiirkce ve Ingilizce) yeni Al araglari ¢iktikga siirekli

olarak giincellenmesi ve yeniden egitilmesi.

o Algoritma performansinin, genis ve ¢esitli test veri setleri {izerinde stirekli olarak

izlenmesi.

o Kullanicilarin hatali bulduklar1 sonuglar bildirebilecekleri bir geri bildirim

mekanizmasi.
3.4. Yasal ve Uyumluluk Riskleri:
¢ Risk: KVKK veya diger veri koruma yasalara (6rn: GDPR) uyumsuzluk.
e Etki: Yiiksek | Olasihik: Diigiik
e Yonetim Stratejisi (Azaltma):

o "KVKK Uyum Raporu"nda detaylandirilan tiim politika ve prosediirlerin sik1 bir

sekilde uygulanmasi.

o Yasal degisikliklerin siirekli takip edilmesi ve politikalara yansitilmasi i¢in hukuk

danigmanligi hizmeti alinmasi.
o Tiim ¢aligsanlara diizenli KVKK farkindalik egitimi verilmesi.
3.5. itibar ve Pazar Riskleri:

e Risk: Marka itibarinin zedelenmesi - Olumsuz medya haberleri, sosyal medya krizleri veya

rakip faaliyetleri nedeniyle marka giiveninin sarsilmasi.
o Etki: Yiiksek | Olasihk: Orta
e Yonetim Stratejisi (Azaltma):
o "Seffaflik ve Hesap Verebilirlik Politikasi"na tam baglilik.

o Proaktif halkla iliskiler ve iletigim stratejisi.



o Miisteri memnuniyetinin siirekli 6l¢lilmesi ve sikayet yonetimi siireglerinin etkin

isletilmesi.

o Pazar ve rakip faaliyetlerinin siirekli analizi.

4. Raporlama ve Gozden Ge¢irme

Bu Risk Ydnetimi Raporu, yilda en az bir kez veya sirketin stratejik yoniinii etkileyebilecek 6nemli bir
degisiklik oldugunda iist yonetim tarafindan gozden gegcirilir ve giincellenir. Risk matrisi ve kontrol
etkinlikleri, diizenli olarak "Y6netimin G6zden Gegirme" toplantilarinin bir pargasi olarak

degerlendirilir.



